Datenschutzerklarung zur Nutzung und Bereitstellung von wAppLoxx Pro Plus

Einleitung

Mit der folgenden Datenschutzerklarung klart ABUS Sie dariber auf, welche Arten Ihrer
personenbezogenen Daten (nachfolgend auch kurz als "Daten” bezeichnet) zu welchen Zwecken und
in welchem Umfang im Rahmen der Bereitstellung der ABUS Applikation verarbeitet werden.

ABUS hat angemessene technische und administrative Sicherheitsvorkehrungen getroffen um lhre
personenbezogenen Daten gegen Verlust, Zerstorung, Manipulation und unautorisierten Zugriff zu
schitzen.

Die verwendeten Begriffe sind nicht geschlechtsspezifisch.
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1. Verantwortlicher
ABUS August Bremicker Sohne KG

Altenhofer Weg 25
58300 Wetter, Germany

2. Kontaktdaten des Datenschutzbeauftragten
E-Mail-Adresse: dataprotection@abus.de

3. Ubersicht der Verarbeitungen
Die nachfolgende Ubersicht fasst die Arten der verarbeiteten Daten und die Zwecke ihrer
Verarbeitung zusammen und verweist auf die betroffenen Personen.


mailto:dataprotection@abus.de

3.1 Verarbeitung lhrer personenbezogenen Daten zur Nutzung von wAppLoxx Pro Plus:
Peer-to-Peer Funktion

ABUS verarbeitet die folgenden personenbezogenen Daten:

e Offentliche IP-Adresse des PC-Systems
e  Offentliche IP-Adresse des wWAPPLoxx Pro Plus Systems

Konnektivitatsdaten

Daten, die ABUS im Rahmen eines Fernzugriffes erhebt und verwendet, um eine Konnektivitat
zwischen dem wAPPLoxx Pro Control Plus und der PC-Konfigurationssoftware tiber den Online-Dienst
herzustellen:

° Gerate ID
o  Offentliche und lokale Gerite IP-Adresse
e  Netzwerkports

Zwecke der Datenverarbeitung

Ihre Daten werden fiir die folgenden Zwecke erhoben und verarbeitet:

e  Bereitstellung eines Fernwartungszugriffes zwischen wAPPLoxx Pro Plus Control und PC-
Konfigurationssoftware

3.2 Verarbeitung lhrer personenbezogenen Daten zur Nutzung von wAppLoxx Pro Plus:
Cloud Funktion

ABUS verarbeitet die folgenden personenbezogenen Daten, wenn Sie die Cloud-Funktion der
Applikation aktivieren:

o E-Mail-Adressen fiir Ereignis-Benachrichtigungen
. lokale IP-Adresse der wAPPLoxx Pro Plus Control

Gerdte-Telemetriedaten

Daten, die ABUS im Zusammenhang mit der Nutzung des wAPPLoxx Gerates und dem ABUS Cloud-
Portal erhebt und verwendet sind:

. Grundlegende Gerdtestammdaten (Seriennummer, Firmware-Version, IP-Adresse, Anzahl
verwendeter Hardware-Komponenten)



. Gerate-Zustandsdaten von angeschlossenen Hardware-Komponenten (z.B.: Komponenten-
Typ, Komponenten-Name, Firmware-Version, Batterie-Status, Signalstarken,
Produktionsdatum, Einstellungen)

o Informationen zur Nutzung von Systemmeldungen Uber den Benachrichtigungsdienst (z.B.:
Empfangeradressen, Gerdatename, Komponentenname, Nutzername, Ereignistyp,
Zeitstempel)

Zwecke der Datenverarbeitung

Ilhre Daten werden fir die folgenden Zwecke erhoben und verarbeitet:

o Bereitstellung eines Fernwartungszugriffes zwischen wAPPLoxx Pro Plus und
Konfigurationssoftware

. Beseitigung von Stérungen im Rahmen des Produkt-Supports

. Bereitstellungen eines E-Mail-Benachrichtigungsdienstes (Direct Notifications) flir das Gerat

. Dokumentation und Protokollierung der Loggings

. Bereitstellung der Applikation

Die erzeugten Logs und deren Auswertungen benétigt ABUS im Bedarfsfall fiir die Aufrechterhaltung
des technischen Systembetriebs sowie zur Aufklarung im Schadens- oder Missbrauchsfall.

Rechtsgrundlage der Verarbeitung

Grundlage fir die Verarbeitung Ihrer personenbezogenen Daten bildet lhre Einwilligung gemaR dem
Artikel 6 Abs 1 lit a DSGVO. Die Nutzung der Cloud-Funktionendes wAppLoxx Pro Plus Produktes kann
nur durch lhre Einwilligung erfolgen, die jederzeit widerrufen werden kann.

Im Falle des Widerrufs der Einwilligung zur Verarbeitung personenbezogener Daten wird die
Bereitstellung des Online-Dienstes von wAppLoxx durch ABUS eingestellt. Die Onlinefunktionalitat
wird vom System deaktiviert und das Gerat kann nur noch lokal genutzt werden.

4. Ubermittlung von personenbezogenen Daten

Sofern diese Weitergabe zu administrativen Zwecken erfolgt, beruht die Weitergabe der Daten auf das
berechtigte unternehmerischen und betriebswirtschaftlichen Interessen von ABUS oder erfolgt, sofern
die Erflllung der vertragsbezogenen Verpflichtungen erforderlich ist oder wenn eine Einwilligung der
Betroffenen oder eine gesetzliche Erlaubnis vorliegt.

5. Kontaktaufnahme

Bei der Kontaktaufnahme mit ABUS (z.B. per Kontaktformular, E-Mail, Telefon oder via soziale Medien)
werden die Angaben der anfragenden Personen verarbeitet, soweit dies zur Beantwortung der
Kontaktanfragen und etwaiger angefragter MaRnahmen erforderlich ist.

Verarbeitete Datenarten




Bestandsdaten (z.B. Namen, Adressen), Kontaktdaten (z.B. E-Mail, Telefonnummern), Inhaltsdaten
(z.B. Texteingaben, Fotografien, Videos)

Zwecke der Verarbeitung:

° Kontaktanfragen und Kommunikation

Rechtsgrundlagen

. Vertragserfillung und vorvertragliche Anfragen (Art. 6 Abs. 1 S. 1 lit. b. DSGVO)
) Berechtigte Interessen (Art. 6 Abs. 1 S. 1 lit. f. DSGVO)

6. Speicherung von Daten

Die von ABUS verarbeiteten personenbezogenen Nutzerdaten werden nach MaRgabe der gesetzlichen
Vorgaben gel6scht, sobald deren zur Verarbeitung erlaubten Einwilligungen widerrufen werden oder
sonstige Erlaubnisse entfallen (z.B., wenn der Zweck der Verarbeitung dieser Daten entfallen ist oder
sie fir den Zweck nicht erforderlich sind).

Ihre Daten werden nur so lange aufbewahrt, wie dies zur Erflllung des jeweiligen Zweckes und zur
Erfillung gesetzlicher Vorgaben notwendig ist. Nach Ablauf dieser gesetzlichen Aufbewahrungsfrist
werden lhre personenbezogenen Daten unverziglich von ABUS gel6scht.

7. Rechte der betroffenen Personen
Ihnen stehen als Betroffene nach der DSGVO verschiedene Rechte zu, die sich insbesondere aus Art.
15 bis 21 DSGVO ergeben:

o Auskunftsrecht

o Recht auf Berichtigung

o Recht auf Loschung

o Recht auf Einschrankung der Verarbeitung
o Recht auf Datenibertragbarkeit

o Widerspruchsrecht

o Recht auf Beschwerde bei der zustandigen Aufsichtsbehorde

8. Anderung und Aktualisierung der Datenschutzerkliarung

ABUS bittet darum, dass Sie sich regelmaRig tGiber den Inhalt der Datenschutzerklarung informieren.
ABUS passet die Datenschutzerkldrung an, sobald die Anderungen der von ABUS durchgefiihrten
Datenverarbeitungen dies erforderlich machen. Wir informieren Sie, sobald durch die Anderungen
eine  Mitwirkungshandlung lhrerseits (z.B. Einwilligung) oder eine sonstige individuelle
Benachrichtigung erforderlich wird.

Stand: 03. November 2020



